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Nutzungsrechte

Den Verantwortlichen des offentlichen Bereichs iSd § 26 Abs 1 Z 1 DSG idF des DS-AG 2018,
dabei insb den Gemeinden und Stadten Osterreichs, dem Osterreichischen Gemeindebund
samt Landesverbanden und dem Osterreichischen Stadtebund samt dessen Landesgruppen,
den Gemeindeverbanden, derer sich eine oder mehrere Gemeinde/n zur Besorgung ihrer
Aufgaben bedient/bedienen sowie den Dienststellen der offentlichen Verwaltung des Bundes
und der Lander Osterreichs, kommt am gegenstéandlichen Dokument ein umfassendes, zeitlich
unbefristetes, Recht zur eigenen Nutzung und Bearbeitung zu. Bedienen sich die oben
zitierten Verantwortlichen des o6ffentlichen Bereichs als Auftragsverarbeiter iSd Art 4 Z 8
DSGVO zur Erfullung einzelner Aufgaben, so kommt auch diesen Auftragsverarbeiter am
gegenstandlichen Dokument ein einfaches Nutzungsrecht zur Erfillung der Ubertragenen
Aufgaben zu. Eine Weitergabe an Dritte ist untersagt.

Disclaimer

Das gegensténdliche Dokument wurde nach bestem Wissen und bester Fachkenntnis erstellt
— dafir wird auch gewahrleistet. Eine dariberhinausgehende Gewahrleistung sowie eine
Haftung fir Nachteile, die aus leicht fahrlassigem Handeln herrihren, sowie eine Haftung fur
mittelbare/indirekte Schaden, wird nicht abgegeben. Angaben die auf Rechtsansichten von
Behdrden oder allgemein anerkannten Institutionen (im EU-Raum) basieren, sind lege artis;
gleiches gilt fur mit guten Griinden vertretbare Rechtsansichten, die sich letztlich aber nicht
mit kiinftigen Entscheidungen von Behdrden oder Gerichten decken.
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1. Hinweise zur Nutzung

Die vorliegenden Dokumente und Arbeitsbehelfe sollen es den Osterreichischen Stadten und
Gemeinden ermdglichen, in strukturierten und angeleiteten Schritten, die fir die Umsetzung
von Datenschutzmafnahmen erforderlichen organisatorischen und technischen Mal3nhahmen
mit moglichst geringem Aufwand umzusetzen, um die Vorgaben aus dem ab Mai 2018
geltenden neuen Datenschutzrecht auf Basis der EU Datenschutzgrundverordnung (DSGVO)
zu erfullen.

Die Arbeitsbehelfe wurden dazu in der Reihenfolge der empfohlenen Bearbeitung in
nachfolgende Teile gegliedert und entsprechend der Reihenfolge der Durchflihrung
nummeriert:

I. DSGVO Self-Assessment Fragenkatalog (diese Dokument)

Ausgehend vom Self-Assessment Fragenkatalog wird in strukturierten Schritten eine Anleitung
zur Prifung der Anwendbarkeit der Musterdokumente und allfallig notwendiger zusatzlicher
Bearbeitungsschritte/Erganzungen gegeben. Im Zuge der Bearbeitung des Self-Assessments
wird das fir die Gemeinde/Stadt erforderliche Verarbeitungsverzeichnis ausgehend vom zur
Verfigung gestellten Muster Verarbeitungsverzeichnis erstellt und bei Bedarf individuell
erweitert. Die bei den einzelnen Verarbeitungen vorausgewdhlten technischen und
organisatorischen InformationssicherheitsmaBnahmen (TOMs) entsprechen dabei der
Gliederung im DSGVO-MalRnahmenkatalog, wo konkrete Umsetzungsempfehlungen gegeben
werden.

Il. Leitfaden Betroffenenrechte

Zur Sicherstellung der korrekten Behandlung der Betroffenenrechte (zB Auskunftsbegehren,
Léschantrage, ...von Betroffenen), ist in einem zweiten Schritt die Umsetzung geman
Leitfaden Betroffenenrechte durchzufihren.

lll. DSGVO Maflnahmenkatalog

Die zur Erflllung der Vorgaben aus dem Datenschutzgesetzt/DSGVO empfohlenen
organisatorischen und technischen Informationssicherheits-/IT-Security-MalBnhahmen nach
Stand der Technik sind im DSGVO Maflinahmenkatalog in Form von direkten
Umsetzungsbeschreibungen mit Arbeitsbehelfen enthalten. Um die
Notwendigkeit/Anwendbarkeit der einzelnen Malinahmen nachvollziehbar zu dokumentieren,
ist mithilfe einer Checkliste jede MalRRhahme zu prifen und das Prifungsergebnis zu
vermerken.

IV. DSGVO-Schulungskonzept

Fur die Erstellung von Schulungsprogrammen (sei es durch die Gemeinde/Stadt selbst oder
auch fir externe Dienstleister) sind im ,DSGVO-Schulungskonzept“ Empfehlungen fir die
Entwicklung von Schulungsprogrammen im Kontext Datenschutz fur unterschiedliche
Zielgruppen in den Gemeinden enthalten.

Hagenberg, 28.02.2018

FH-Prof. DI Robert Kolmhofer
FH-Prof. Mag. Dr. Peter Burgstaller, LL.M. (London)
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2. Self-Assessment Prozess

Mit Hilfe des Self-Assessment Fragebogens kann eine Gemeinde/Stadt in Schnellform
ermitteln, ob die verfugbaren Musterdokumente zur Umsetzung der neuen
Datenschutzbestimmungen inkl. zur Erstellung eines Verarbeitungsverzeichnisses
angewendet werden konnen, oder ob zuséatzliche erganzende Betrachtungen oder eine
Individualbetrachtung der Verarbeitungen erforderlich ist.

Dazu wurde dieser Self-Assessment-Prozess entwickelt, der auf Basis des nachfolgend
erlauterten Entscheidungsbaumes mittels Kontrollfragen eine Beurteilung der weiteren
Vorgehensweise und Anwendbarkeit der Musterdokumente erlaubt. Der Entscheidungsbaum
ist als getrenntes Prozessdokument bei den Arbeitsbehelfen (Visio, PDF) beigelegt.

Der Self-Assessment Prozess ist in einfach strukturierte Bearbeitungsschritte, die im
Entscheidungsbaum in der empfohlenen Reihenfolge der Bearbeitung nummeriert sind,
gegliedert.

Die Beantwortung der einzelnen Kontrollfragen sind vom Amtsleiter/Magistratsdirektor als
Nachweis fir die jeweilige Entscheidung samt den dafiir herangezogenen
Grundlagen/Informationen zu dokumentieren. Im Anhang befindet sich dazu ein Muster-
Formular.
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Amtsleiter/
Magistratsdirektor

Werden
ALLE Verarbeitungen
personenbezogener Daten
selbst und/oder durch einen
Gemeinde-Dienstleister
gemaR Muster VVZ
durchgefihrt?

Erhebung und
Individualbetrachtung der
zusatzlichen
Verarbeitungen auBerhalb
des Muster VVZ

Kénnen die
erhobenen
Verarbeitungen mit dem
Musterverzeichnis
abgebildet werden?

Erweiterung des VVZ

Musterdokumente und -
vorlagen fiir die weitere
Bearbeitung als
Ausgangsbasis

Abarbeiten der Checkliste
fur die
MaRBnahmenumsetzung

Existieren
kritische IT-basierende
Steuerungssysteme
(Wasser, Abwasser, PV,

)

MaRBnahmenkatalog
Kapitel 6 IT-Security von
Sondersystemen

Ende
Selfassessment
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3. Abarbeitung Self-Assessment

Nachfolgend sind die einzelnen Elemente des Entscheidungsbaumes mittels Nummerierung
zugeordnet und erlautert. Die Abarbeitung des Prozesses ist gemafl der Nummerierung der
einzelnen Elemente im Prozessablaufdiagramm vorzunehmen.

Die einzelnen Prozessschritte sind wie folgt:

1. Amtsleiter/Magistratsdirektor

Die  Beantwortung der  Self-Assessment  Fragenkaskade hat durch den
Amtsleiter/Magistratsdirektor zu erfolgen und die Entscheidungen sind mit Begriindungen zu
dokumentieren (siehe Formular im Anhang).

2. Werden ALLE Verarbeitungen personenbezogener Daten selbst und/oder durch einen
Gemeinde-Dienstleister gemaf Muster VVZ durchgefiihrt?

In der initialen Frage erfolgt die grundséatzliche Entscheidung, ob die Gemeinde/Stadt ihre
Verarbeitungen personenbezogener Daten gemal den im Muster Verarbeitungsverzeichnis
(Muster VVZ) enthaltenen Verarbeitungen (Vorlagen) durchfiihrt. Dabei ist es irrelevant, ob die
Verarbeitungen selbst betrieben werden oder bei einem externen Dienstleister, welcher auf
die Prozesse einer Gemeinde/Stadt spezialisiert ist (z.B. Gemdat OO, Gemdat NO,
Gemeindeinformatik GmbH, Kufgem, PSC, Kommunalnet, Comm-Unity EDV GmbH, ...).

Um die Vollstandigkeit des Verarbeitungsverzeichnisses (VVZ) sowie die Verwendung der
Musterdokumente gewahrleisten zu konnen, ist ein Vergleich der vorhandenen
Verarbeitungen in der Gemeinde/Stadt zu den Verarbeitungen aus den Muster-
Verarbeitungsverzeichnis durchzufiihren, um zuséatzliche lokale Verarbeitung zu identifizieren.
Eine zusatzliche lokale Verarbeitung ist beispielsweise der Export von Daten in (Excel-)
Tabellen, welche fur individuelle Gemeindetétigkeiten oder fur die Weitergabe an Vereine
verwendet werden.

Sollte sich herausstellen, dass ALLE eigenen Verarbeitungen dem Muster VVZ entsprechen,
ist die Frage mit ,Ja“ zu beantworten.

Die Entscheidung, ob die Musterdokumente verwendet werden konnen oder ob eine
Individualbetrachtung erforderlich ist, ist mit einer Begriindung im Formular (siehe Anhang) zu
dokumentieren.

3. Erhebung und Individualbetrachtung der zusatzlichen Verarbeitungen aul3erhalb des
Muster VVZ

Da die in der Gemeinde/Stadt vorhandenen Verarbeitungen personenbezogener Daten nicht
zur Génze einfach durch das Muster VVZ abgebildet werden, ist eine Erhebung der
zusatzlichen, nicht im Muster VVZ enthaltenen Verarbeitungen durchzufihren.

Zuséatzliche oder abweichende Verarbeitungen sind mit der Bezeichnung/Name der
Verarbeitungstatigkeit im Formular (sieche Anhang) zu dokumentieren.
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4. Kénnen die erhobenen Verarbeitungen mit dem Musterverzeichnis abgebildet
werden?

In diesem Schritt ist zu prufen, ob die zuséatzlich erhobenen Verarbeitungen mit den im
Musterverzeichnis vorhandenen Verarbeitungen abgebildet werden konnen. Fir eine
Beurteilung missen die erhobenen zusatzlichen Verarbeitungen mit dem Muster-
Verarbeitungsverzeichnis verglichen werden.

Ist eine Ubereinstimmung der Verarbeitungen mit den Verarbeitungen in den
Musterdokumenten gegeben, kann die Frage mit ,Ja“ beantwortet werden und es kdnnen die
Musterdokumente fir die weitere Bearbeitung bzw. far die Erstellung des
Verarbeitungsverzeichnisses verwendet werden. Die Zuordnung der zuséatzlichen lokalen
Verarbeitung zu der Verarbeitung im Musterverzeichnis ist zu dokumentieren (siehe Formular
im Anhang). Im Musterverzeichnis sind die fir die einzelnen Verarbeitungen erforderlichen
umzusetzenden technischen und organisatorischen MaRnahmen (TOMs) im jeweiligen
Abschnitt Kurze Beschreibung der technischen und organisatorischen
SicherheitsmaRnahmen® bereits vorausgewdahlt. Diese vorausgewéhlten MalRnahmen
entsprechen der Kapitelgliederung im Dokument ,III.DSGVO-MalRnahmenkatalog®, wo fir die
einzelnen MaRnahmenkategorien die  detaillierte MaRnahmenbeschreibung samt
Umsetzungsempfehlungen angefihrt sind.

Sind zusétzliche Verarbeitungen oder Abweichungen bei einzelnen Verarbeitungen aus den
Musterdokumenten vorhanden, ist die Frage mit ,Nein® zu beantworten und Erweiterung des
Muster VVZ um die zusatzlichen Verarbeitungen durchzufiihren (nachster Schritt):

Die Entscheidung, ob die Musterdokumente verwendet werden konnen oder ob eine
Individualbetrachtung erforderlich ist, ist mit einer Begriindung im Formular (siehe Anhang) zu
dokumentieren.

5. Erweiterung des VVZ

Da in der Gemeinde/Stadt eigene und/oder zusatzliche Verarbeitungen zu den im Muster VVZ
enthaltenen Verarbeitungen durchgefuhrt werden, ist eine Individualbetrachtung der einzelnen
Verarbeitungen erforderlich.

Bei der Individualbetrachtung ist in einem ersten Schritt zu prifen, ob die Verarbeitungen
Ubereinstimmungen mit Verarbeitungen im Muster VVZ aufweisen. Ist dies der Fall, kénnen
fur die zuséatzlichen Verarbeitungen aufbauend auf den Muster VVZ Vorlagen individuelle
Erweiterungen vorgenommen werden.

Ist keine Verarbeitung aus den Musterdokumenten mit der vorliegenden Verarbeitung
vergleichbar, muss eine neue Verarbeitung gemaR der Vorlage aus dem Muster-
Verarbeitungsverzeichnis erstellt und zum Verarbeitungsverzeichnis der Gemeinde/Stadt
hinzugefiigt werden. Zusatzlich ist auch zu priufen, ob weitere Mal3nahmen aus dem Bereich
Datenschutz-/Informationssicherheit umzusetzen sind.
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6. Musterdokumente und -vorlagen Betroffenenrechte

Nach Fertigstellung des Verarbeitungsverzeichnisses (falls erforderlich mit Erweiterungen)
sind ausgehend von den Musterdokumenten und -vorlagen fir die Betroffenenrechte die dort
angefuhrten Prif- und Dokumentationsschritte durchzufiihren.

7. Abarbeiten der Checkliste fiir die MaBhahmenumsetzung

Zur Sicherstellung der Sicherheit von personenbezogenen Informationen sind
organisatorische und technische Informationssicherheits-/IT-Security-Malinahmen gemaf
MalRnahmenkatalog in der Gemeinde/Stadt umzusetzen. Da nicht alle Malihahmen
gleichermalden im Einzelfall zutreffen, ist anhand der ,DSGVO-MalRnahmenkatalog-Checkliste
0.1.xIsx“ fur jede einzelne Mallnahme zu bewerten, ob die Malinahme tberhaupt erforderlich
ist und wenn ja, ob schon eine Umsetzung in der Gemeinde/Stadt existiert, teilweise existiert
oder erst eine Umsetzung durchzufiihren ist. In der Tabelle ist auch die entsprechende
Dokumentation der Abarbeitung/Begrindungen/... durchzufihren, um die Nachvollziehbarkeit
sicherzustellen.__Die Gliederung des MaRnahmenkatalogs entspricht dabei _den im
Musterverarbeitungsverzeichnis __angefuhrten und bei jeder Verarbeitung bereits
vorausgewahlten technischen und organisatorischen MalRnahmen (TOMs), sodass fir jede
Verarbeitung im_Einzelnen die jeweils erforderlichen MaRnahmen zur Sicherstellung von
Datenschutz und Informationssicherheit ermittelt werden kénnen.

8. Existieren kritische IT-basierende Steuerungssysteme (Wasser, Abwasser, PV, ...)!

Falls von der Gemeinde/Stadt IT-basierende Steuerungssysteme eingesetzt werden, deren
Storung/Ausfall Auswirkungen auf zB die Bevolkerung haben kann, so sind diese Systeme
einer Prifung hinsichtlich IT-Security zu unterziehen.

Die Erhebung der kritischen Steuerungssysteme ist zu dokumentieren (siehe Muster im
Anhang).

9. MaRnahmenkatalog Kapitel 6 IT-Security von Sondersystemen

Zur automatisierten  Steuerung von Infrastruktur werden vermehrt Industrielle
Steuerungssysteme (Industrial Control Systems, ICS) bzw. Steuerungs- und
Uberwachungssysteme (Supervisory Control And Data Acquisition, SCADA) in
unterschiedlichsten Bereichen eingesetzt. Beispiele dafir sind im Bereich der Ver-
/[Entsorgungsinfrastruktur die Bereiche Trinkwasserversorgung, Abwasserentsorgung
(Steuerung von Pumpwerken, Klaranlagen), Photovoltaik-Systeme, Ortsnah- und
Fernwarmesysteme, Heizungs- und Solaranlagensteuerungen.

1 Dieser Prifungsteil steht zwar nicht in unmittelbarem Zusammenhang mit den Vorgaben aus der
DSGVO, jedoch ist aufgrund einer méglichen Verbindung von zB DSGVO-relevanten IT-Komponenten
und den Steuerungssystemen eine zeitgleiche Betrachtung und MalRnahmenumsetzung sinnvoll.
Weiters kann aufgrund der EU NIS-Richtlinie, die ab Mai 2018 national durch die Gesetzgebung
umgesetzt werden muss, eine gesetzliche Verpflichtung bzw. Notwendigkeit zur Absicherung kritischer
Infrastrukturen (Trinkwasser, Energieversorgung, Gesundheitsbereich, ...) gegen ,,Cyberattacken”
entstehen.
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Durch die vermehrte Verbindung der Steuerungssysteme mit dem Internet flr eine
Fernsteuerung, Ferniberwachung, Handy-App-Zugriff und auch Fernwartung, sind diese
Systeme den gleichen Gefahren, wie auch ,normale” Office-IT-Anwendungen ausgesetzt.

Im MalRnahmenkatalog sind flr derartige ,Sondersysteme® empfohlene Schritte flr eine
Analyse/Prufung/Absicherung von Sondersystemen exemplarisch angefihrt. Aufgrund der
Komplexitat der Systeme wird eine Behandlung dieser Systeme mit Expertenbegleitung
empfohlen.
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4. Anhang — Muster-Formular

Amtsleiter/Magistratsdirektor:
Nachname Vorname

Self-Assessment durchgefiihrt am:

V1.2

Werden ALLE Verarbeitungen personenbezogener Daten

selbst und/oder durch einen Gemeinde-Dienstleister Ja O Nein O
gemafd Muster VVZ durchgefihrt?

Dokumentation der Entscheidung

Zusatzliche Verarbeitungen auf3erhalb des Muster VVZ Ja O Nein O

Auflistung der zusatzlichen Verarbeitungen (Name/Bezeichnung)
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Kdénnen die erhobenen Verarbeitungen mit dem .
D . Ja O Nein O
Musterverzeichnis abgebildet werden?
Zuordnung der zusatzlichen Verarbeitung mit Muster-Verarbeitung
Zusatzliche Verarbeitung Musterverarbeitung
Falls erforderlich: Erweiterung des
Verarbeitungsverzeichnisses um individuelle Ja O Nein O
Verarbeitungen abgeschlossen?
Dokumentation
Musterdokumente und -vorlagen Betroffenenrechte _
abgearbeitet? Ja o Nein [
Dokumentation
Checkliste fur die MalBhahmenumsetzung abgearbeitet? Ja O Nein O
Dokumentation
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Existieren kritische IT-basierende Steuerungssysteme .
Ja O Nein O

(Wasser, Abwasser, PV, ...)
Auflistung der kritischen Steuerungssysteme (Name/Bezeichnung)

[}

[}

[ ]

[ ]
Maf3nahmen flr Sondersysteme abgearbeitet? Ja O Nein O
Dokumentation

Datum, Unterschrift
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